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Resumo

Este trabalho apresenta uma rede de sensores utilizada para
monitoragdo de variaveis fisiolégicas do corpo humano com
suporte a programagcao. A tarefa de configuracao desse tipo
de sistema é usualmente realizada por desenvolvedores espe-
cializados, profissionais da computacdo com grande conhe-
cimento de linguagens de programacao. Entretanto, para que
essa tecnologia se torne clinicamente vidvel, é necessério que
os proprios profissionais da drea de satde possam fazé-lo.
A programacao e a reconfiguragao a distancia de uma rede
de sensores sem fios é o principal objetivo deste trabalho.
Como contribuigdo maior é apresentada uma arquitetura de
software denominada SOAB (Software Architecture for Body-
worn Sensor Networks Project). Concebida com base em uma
abordagem top-down, a arquitetura SOAB é constituida por
quatro camadas independentes: i) uma interface grafica di-
recionada aos profissionais de satide; ii) middleware para in-
terconexdo da rede de sensores para monitoragdo do corpo
humano com a Internet; iii) um servidor para execugdo dos
servigos solicitados pelos programadores; e iv) um sistema
operacional com suporte para multitarefa que serd embu-
tido nos nés-sensores. Esse sistema operacional foi denomi-
nado MedOS e visa aumentar a sobrevida dos nds-sensores
(tempo de operagado), promovendo a redugao do consumo de
energia elétrica por meio do escalonamento de tarefas com
base em politicas adaptadas para aplicagdes biomédicas. A
sistematizagdo dessas politicas foi obtida por meio da utili-
zagdo de um modelo baseado em autématos. Para avaliar a
arquitetura SOAB foi elaborado e aplicado um teste de carga,
cujo objetivo foi quantificar o tempo gasto para programagao
de um né-sensor do eletrocardiograma (ECG). Os resultados
dos testes mostraram que o sistema proposto tem um bom
potencial para se tornar uma ferramenta eficiente para a pro-
gramagao de redes de sensores para monitoracdo do corpo
humano por profissionais nao-especializados na area de in-
formatica.

Palavras-chave: Redes de sensores, Java, Web services,
Autdmatos, Multitarefa.

Abstract

This paper presents a wireless sensor network that is used for
monitoring physiological data in the human body (or Body Sensor
Networks — BSN) with configuration support. The configuration
of this type of system is usually performed by specialized engi-
neers. However, if this technology is to become clinically useful,
it is essential that the healthcare professionals are able to configure
the system, and the goal of this work is to make this task possible.
The main contribution of this work is the proposal of a software
architecture that was named SOAB (Software Architecture for
Body-worn Sensor Networks Project). The SOAB architecture has
been conceived based on a top-down approach and it is composed of
four independent layers: i) a graphical interface oriented to health-
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care professionals; ii) middleware for interconnecting BSN’s to
the Internet; iii) a server for processing clients’ requests; and iv)
a multitasking operating system that is embedded into the sensor
nodes. This operating system was called MedOS and, among other
features, it helps to increase the lifetime of batteries by schedul-
ing tasks based on customized policies, designed for taking into
account the specificities of biomedical applications. To implement
these policies, an automata-based model has been used. For the
evaluation of the system, a benchmarking approach has been devel-
oped and applied, in order to quantify the time spent for program-
ming ECG sensor nodes. The results of the tests showed that the
proposed system has a good potential to become an effective tool for
programming body sensor networks by professionals that are not
specialists in information technology.

Keywords: Body sensor networks, Java, Web services, Automata,
Multitasking.

Extended Abstract

Introduction

The goal of the Body-Worn Sensor Networks project (BWSNET) is
to build an infrastructure for monitoring the human health through
wireless sensor networks embedded in the user’s (patient) clothes
and even in the body. An application-oriented software architec-
ture, called SOAB (Software Architecture for Body-Worn Sensor
Networks Project), has been developed in order to allow program-
ming (at deployment-time) and reconfiguration (at run-time) of
sensor networks used to monitor the human body, which can be
performed by healthcare personnel.

Materials and Methods

The sensor-nodes were built using the Olimex MSP-P149 kit
(Olimex, 2006), with a bluetooth radio (SP, 2006), shown in
Figure 2a. This system allows the monitoring of electrocardio-
graphic and electromyographic signals, as well as skin tempera-
ture, arterial pressure and galvanic skin resistance (Figure 2b).

In the first layer of the SOAB (Figure 1), we have the BWS-
NET Configuration Tool. This graphical interface is responsible for
providing means by which the healthcare professionals can describe
their algorithms in a way that is less time-consuming, less error-
prone and more intuitive. This interface also allows the possibility
of including new sensors that were not initially specified, without
the need to recompile the source code. To achieve that, an interface
based on Java Reflection (T]T, 2006) has been used. The BNSNET
Configuration Tool has also a simulator. Figure 3 and Figure 4
show instances of the BWSNET Configuration Tool.

In order to provide support for the programming and recon-
figuration of the sensor nodes from the Internet, a group of remote
procedure calls (RPC) has been implemented in compliance with
the recommendations of the W3C Web Services (W3C, 2004; W3C,
2006). Figure 5 shows examples of messages used for RPC imple-
mentation.

In the third layer we have the BWSNET Proxy. It is respon-
sible for the translation and execution of the client’s requisitions,
i. e., it has the responsibility to create the actual image of the system
from an abstract model based on automata. In Figure 6, the main
components of the BWNSNET Proxy are presented. Figure 7 shows
an automaton that represents the system image generated based on
the configuration presented in Figure 3.

In the last layer of the SOAB, there is an application-oriented
operating system, called MedOS. The main objective of the MedOS
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is to provide support for the behavioral adjustment of the sensor-
node at run-time, changing the priority values that can be associ-
ated with the tasks provided by the sensor-node. Figure 8 shows the
main artifacts of the MedOS and their dependencies.

Results

To evaluate the SOAB, a set of techniques has been developed based
on international standards (IEEE, 1993; ISO, 2001). The param-
eters to be assessed were: functionality, portability and efficiency.
For most of these parameters, specific white box tests were applied
and the results were incorporated into the source code comments.
For efficiency, black box benchmarking has been performed in order
to assess the response time of the deployment-time programmability
feature. Figure 9 shows the software artifacts and the arrangement
of the devices for the benchmarking tests, and Table I summarizes
the main results obtained. Deployment cycle duration corresponds
to the (rounded) mean response time (in seconds), obtained from
10 interactions between the Httperf (Mosberger and [in, 1998) and
the BWSNET Proxy.

Discussion

The values of the response time (presented in Table 1) tend to in-
crease according to the complexity of the code and to the inherent
level of intelligence included in the sensor-nodes. In practice, these
values quantify the period of time that the patient will have to wait
with an inactive system, while connected to the Proxy through the
interface JTAG. In general, the health condition of the patient de-
termines the frequency of system reprogramming. However, even-
tually the need for reprogramming due to software or hardware
faults may also influence this frequency.

In many cases, reprogramming can be achieved by simply
performing a slight behavioral adjustment in the software at run-
time. The run-time reconfiguration methodology allows the pro-
grammers to act not only at the sensor network level but also at
the sensor-node level. In the network level, for example, the Sensor
QoS Level parameter (see Figure 10) refers to the importance of the
information flow collected by a certain sensor-node. At the sensor-
node level, a priority value will be associated to each executed task.
The changing in the values of the priorities can modify the sequence
and, especially, the time-slice during which each task will use the
CPU. The programmer will also be able to suspend functionalities
that are less interesting in favor of others of greater interest.

Conclusion

This paper presents a model for the programming of BSN's taking
into account the fact that the programmers of these systems need
tools that are more transparent in order to carry out their activities
in such a way that these activities are not an inconvenience to their
patients and to themselves.

The main contributions of this work are: i) the proposal of a
graphical interface designed and implemented according to the
needs of the healthcare professionals; and ii) the utilization of mul-
titasking in BSN’s. This concept allows the inclusion of tasks with
more complexity and more interactivity among the sensor nodes.
Both technological innovations were not described in literature
yet.

Future efforts will be concentrated on the implementation of
usability tests, mechanisms for authentication and security im-
provement, and new algorithms based on priorities and applica-
tion-oriented algorithms that can be used to get more efficient scal-
ing of the functionalities embedded in the sensor-nodes.



Introducao

Uma Rede de Sensores para o Corpo Humano (Body
Sensor Network — BSN) é um sistema distribuido com-
posto por noés-sensores, usualmente interconectados
por um meio de comunicagao sem fios e alimentados
por baterias. Em geral, o né-sensor é composto por
uma unidade de processamento, memoria, interfaces e
transdutores, radio transmissor e receptor, circuito de
alimentacao e bateria. As BSNs podem ser usadas para
o monitoramento ininterrupto e ndo-obstrutivo da sau-
de humana. Atualmente existem diversas aplicagdes
desses sistemas para o monitoramento de sinais eletro-
fisiolégicos (Jovanov, 2006; Welsh, 2006; Yang, 2006). No
futuro, as redes de sensores sem fios poderao ser embu-
tidas na indumentaria humana (wearable systems e/ou
wearable robots) (Paradiso ef al., 2006; Sankai et al., 2005)
e até mesmo distribuidas dentro do préprio corpo sob a
forma de nanosensores (NASA /NCI, 2006).

Nao foram reportadas ainda, na literatura especia-
lizada, ferramentas (software) adaptadas para que os
profissionais de satide possam configurar aplicagdes
para essas redes. Além disso, o framework utilizado
pela maioria dos projetos, o TinyOS (TinyOS, 2006),
nao oferece suporte a multitarefa, dificultando a cria-
¢do de programas mais complexos e interativos, e,
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ainda, impde ao programador a utilizagao da lingua-
gem de programagao nesC (Gay et al., 2003). Como
resultado, a popularizagdo e a eficiéncia do uso desses
dispositivos podem ser comprometidas, haja vista a
necessidade de profundo conhecimento técnico acer-
ca do funcionamento da tecnologia.

Um aspecto original deste trabalho envolve a pro-
posta de mudanga do paradigma utilizado atualmente
para programagao e reconfiguracdo das BSNs. Como o
sistema se baseia em uma arquitetura de software orien-
tada pela aplicacdo, espera-se que os profissionais de
saide possam se tornar os mantenedores das BSNs.
O termo “orientado pela aplicagdo” foi originalmente
utilizado para caracterizar um sistema operacional for-
temente compromissado com as aplica¢des (Frohlich,
2001, p. 44). Uma BSN deve ser projetada com base em
requisitos de uma aplicagdo ou de um conjunto de apli-
cagdes similares e, portanto, entende-se que deva ser
orientada pela aplicagao (Barbosa et al., 2006).

Como prova do conceito, foi desenvolvida uma pla-
taforma composta por hardware e por uma arquitetura
de software, que é a contribui¢ado maior deste trabalho.
A arquitetura SOAB (Software Architecture for Body-worn
Sensor Networks Project), ilustrada pela Figura 1, integra
conceitos, tecnologias e modelos especificados com base
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Figura 1. Visao geral do sistema e da arquitetura SOAB (Software Architecture for Body-worn Sensor Networks Project). Na

imagem, sdo mostradas as quatro camadas da arquitetura SOAB: i) interface grafica direcionada aos profissionais de satde

para programacao da BSN; ii) middleware para interconexao da BSN com a Internet; iii) servidor BWSNET Proxy; iv) sistema

operacional MedOS. Figure 1. General view of the system and of the SOAB (Software Architecture for the Body-worn Sen-

sor Networks Project): i) graphical interface directed to healthcare professionals for programming the BSN; ij) middleware

for interconnection of the BSN with the Internet; iij) BWWSNET Proxy server; iv) MedOS operating system.
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em requisitos direcionados (orientados) pela aplicagao
para compor uma solugao eficiente.

A arquitetura SOAB é constituida por quatro ca-
madas independentes: i) uma interface grafica dire-
cionada aos profissionais de satide; ii) middleware para
interconexdo da rede de sensores do corpo humano
com a Internet; iii) um servidor para execugao dos ser-
vigos solicitados pelos programadores e, finalmente,
iv) um sistema operacional com suporte para multita-
refa que serd instalado nos nés-sensores. Esse sistema
operacional foi denominado MedOS e visa a aumen-
tar a sobrevida do sistema, aumentando o tempo de
funcionamento dos nés-sensores, por meio do escalo-
namento de tarefas com base em politicas adaptadas
para aplicagdes biomédicas. O tempo de funciona-
mento é limitado pela quantidade de energia elétrica
armazenada na bateria. Para sistematizar essas politi-
cas, foi utilizado um modelo baseado em automatos.

Para avaliar a arquitetura SOAB foi elaborado e
aplicado um teste de carga, cujo objetivo foi quantifi-
car o tempo gasto para a programacao de um né-sen-
sor do sinal eletrocardiografico (ECG). Esse teste de
carga faz parte de um conjunto de técnicas que vém
sendo desenvolvidas com base em normas internacio-
nais e que servirdo para avaliacao de sistemas como o

apresentado neste artigo.

Materiais e Métodos

A seguir sdo apresentados os diversos componentes
de hardware e software do sistema projetado para ge-
renciar a distdncia uma rede de sensores do corpo
humano.

O hardware

Os noés-sensores foram construidos usando como base
a plataforma Olimex MSP-P149 (Olimex, 2006). O mi-
crocontrolador MSP430F149 (TI, 2006) é a base desse
sistema e representa a unidade de processamento, de
memoria e alguns periféricos embutidos em um tinico
chip. Para interconexao do sistema utilizou-se o mo-
dulo BlueSMIRF v1.0 (SP, 2006). O BlueSMiRF v1.0
possibilita a construcdo de um link serial full-duplex
entre 0 né-sensor e qualquer outro dispositivo que
tenha interface de rede bluetooth, incluindo os outros
noés-sensores. Foram desenvolvidos ainda circuitos
eletrénicos para o monitoramento do eletrocardiogra-
ma (ECG), do eletromiograma de superficie (EMG),
da temperatura cutanea (TC), da resisténcia galvanica
da pele (GSR) e da pressao arterial (PA). Esses circui-
tos tém a seguinte estrutura bésica: i) sensor especi-
fico para aquisicao de sinal; ii) amplificador do sinal
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capturado; e iii) filtro analégico. Acerca do consumo
de energia elétrica, o microcontrolador MSP430 e os
amplificadores utilizados podem operar com niveis
muito baixos de poténcia. Entretanto, o rddio trans-
missor consome muita energia. A Figura 7 apresenta
alguns resultados preliminares obtidos de experimen-
tos para avaliagdo do consumo de corrente do no-
sensor apresentado neste texto. E importante ressal-
tar que quando o rddio transmissor esta em modo de
operacao standby a drenagem de corrente elétrica pelo
né-sensor € reduzida em aproximadamente 94,64%.

Em fungao das fontes de dados disponiveis, os
nés-sensores podem ser multifuncionais, quando
executarem mais de uma funcionalidade (capacida-
de de sensoriamento), compartilhando o tempo de
processamento por meio da multitarefa, ou mono-
funcionais, caso contrario (Barbosa et al., 2006b). A
Figura 2a exibe a arquitetura do né-sensor desenvol-
vido, e a Figura 2b, um protétipo para aquisi¢ao dos
sinais eletrofisiol6gicos.

SOAB: a interface grafica

Como parte integrante da SOAB, a BWSNET
Configuration Tool é uma interface grafica desenvol-
vida utilizando tecnologia Java (Sun, 2006) com base
em uma modelagem orientada a objetos. Essa interfa-
ce apresenta dois niveis de abstragdo: i) no nivel mais
alto, a rede de sensores e seus parametros reconfigu-
raveis, e ii) no nivel mais baixo, os nds-sensores, que
podem ser multifuncionais ou dedicados a um tnico
proposito (Barbosa et al., 2006b). Essa interface objeti-
va facilitar a programagao dos nés-sensores em tempo
de compilagao, durante o ciclo de deployment, e ainda
permitir a reconfiguracdo da rede e dos nés-sensores
durante a execucdo da aplicagdo. Essa interface per-
mite que uma BSN seja programada e reconfigurada
local ou remotamente via Internet sem perda de gene-
ralidade, ou seja, com a possibilidade de incluir novos
sensores que nao foram previamente especificados. O
modelo de dados que representa cada um dos nés da
rede amplia as funcionalidades da interface proposta
por Carvalho (2005, p. 31) para um né-sensor genéri-
co. Esse modelo de dados uniformiza as informacoes
a respeito das capacidades e dos objetivos de cada
sensor, facilitando a inser¢do de novos sensores que
nao foram inicialmente planejados. Para dar suporte
a inclusdo de novos sensores sem a necessidade da re-
compilagao do cédigo-fonte, a BWSNET Configuration
Tool implementa um mecanismo baseado em Java
Reflection (TJT, 2006), com suporte para Java Applets,
Java Applications e Thinlets (Bajzat, 2006). Esse me-
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Figura 2. a) arquitetura do né-sensor composta por i) radio transmissor BlueSMIRF com tecnologia bluetooth; ii) micro-
controlador MSP430F149; iii) adaptador JTAG (Joint Test Action Group); iv) circuito de alimentacdo; v) interface de comu-
nicagdo serial padrdo RS232; e vi) espaco reservado para inclusdo de sensores e interfaces analdgicas; e b) protétipo de um
dos circuitos desenvolvidos para aquisi¢do de sinais eletrofisiolégicos implementado em uma placa de circuito impresso
com dupla face (Barbosa et al., 2006¢). Esta placa, em particular, inclui apenas circuitos de amplificadores de sinais elet-
rocardiograficos e eletromiograficos. Figure 2. a) architecture of the sensor node, composed of i) BlueSMIRF radio trans-
mitter with bluetooth technology, ii) MSP430F149 microcontroller, iii) JTAG (Joint Test Action Group) adapter, iv) power
supply circuit, v) RS232 serial communication interface, and vi) free space for inclusion of sensors and analog interfaces;
and b) prototype of one the circuits that were developed for acquisition of electrophysiologic signals, implemented in a
double-face printed circuit board (Barbosa et al., 2006c). This particular board includes only circuits for amplification of
electrocardiographic and electromyographic circuits.

canismo habilita o sistema a carregar em memoria
um novo objeto que representara o novo sensor, fazer
sua introspeccdo e finalmente executa-lo a partir de
uma invocagdo de métodos descobertos em tempo de
execucao (Barbosa et al., 2006b). Isso possibilita, por
exemplo, que um novo tipo de sensor seja incluso em
BWSNET Configuration Tool sem que o sistema seja de-
sativado para recompilagdo. A utilizagdo de Thinlets
permite ainda que a interface gréafica do nd-sensor
possa ser manipulada, construida e modificada com
base em um arquivo de configuracdo em formato
XML (eXtensible Markup Language).

A programacado da rede normalmente ¢ iniciada
pela programacao dos nds-sensores. O nivel de trans-

paréncia oferecido aos programadores é configuravel,
isto é, o programador pode simplesmente selecionar
as tarefas executadas por esses dispositivos, bem
como o nivel de inteligéncia embutido em cada no-
sensor, por exemplo, pela inclusao de algoritmos para
remogao de ruido, pela selecao dos mecanismos para
gerenciamento de energia e pela selecdo dos alarmes,
entre outros. A Figura 3 ilustra a interface de progra-
magao de um né-sensor multifuncional para a captura
do ECG.

A titulo de exemplo, suponha-se que o programa-
dor tenha selecionado uma configuragao pela selecao
dos eletrodos, como mostrado na Figura 3. Nesse caso,
o programador podera dispor de um né-sensor de
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ECG com trés diferentes funcionalidades: i) ECG com
uma Unica derivacdo operando com freqiiéncia de
amostragem de 100 Hz; ii) ECG com trés derivagoes
operando com freqiiéncia de amostragem de 500 Hz e
iii) ECG com seis derivagdes operando com freqiiéncia
de amostragem de 1.000 Hz. Logo que o programador
finaliza suas escolhas, um arquivo de texto (em forma-
to XML) com as informagdes a respeito das configu-
ragdes selecionadas pelo programador é gerado pelo
sistema. Apés o comando do programador, o contet-
do desse arquivo é encaminhado para a camada subja-

cente implementada com middleware XML.
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Figura 3. A interface de programacao para um né-sensor
de ECG (Barbosa et al., 2006b). O nivel de transparéncia
oferecido aos programadores é configuravel. O progra-
mador pode simplesmente selecionar as tarefas a serem
executadas pelos nds-sensores (veja janela Tasks) como
também o nivel de inteligéncia embutido em cada né-
sensor, por exemplo, pela inclusdo de algoritmos para
remocao de ruido, ou pela selecdo dos mecanismos para
gerenciamento de energia ou dos alarmes, entre outros.
Figure 3. The programming interface for an EKG sensor
node (Barbosa et al., 2006b). The level of transparency of-
fered to programmers is configurable. The programmer
can simply select the tasks to be executed by the sensor
nodes (see the window Tasks) as well as the level of intel-
ligence embedded in each sensor-node, for example, by
the inclusion of algorithms for removal of noise, or by
the selection of mechanism for power management, or
of alarms, among others.

Além da geracao automatica do sistema a partir da
descrigao visual das tarefas, a BWSNET Configuration
Tool prevé que, para cada né-sensor, seja disponibi-
lizado um simulador, para que o programador possa
avaliar a sobrevida (tempo de operacdo estimado) de
cada né-sensor com base na quantidade de energia

Revista Brasileira de Engenharia Biomédica /v. 23 /n. 3

Brazilian Journal of Biomedical Engineering /v. 23 /n. 3

estimada e na programagao efetuada. Uma ferramen-
ta como essa permite que o programador possa ava-
liar o desempenho das configuragdes escolhidas antes
que a programacao do né-sensor seja de fato iniciada,
evitando que o sistema seja programado desnecessaria-
mente. A Figura 4 mostra um exemplo de resultados
gerados pelo simulador para um né-sensor de ECG.
Como entrada para esse sistema tem-se: i) o arquivo de
configuragao gerado automaticamente pela ferramenta
de programagao, e ii) o nivel de energia do né-sensor,
estimado pelo préprio programador. O principal resul-
tado, o parametro “Deadline”, corresponde ao tempo
de vida maximo estimado para o né-sensor. Os demais
parametros sdo relacionados a eficiéncia de uso.

=101

ID:  ecg.xml

Energy Level [Wr Start

2810306 14:30:44

Deadline: 2 days 12 hours 23 min

CPU Utilization:  [94%

Memaory Size: 12574 bytes
Response Time: |24.98 milisec |
Wait Time: 543 milisec
Throughput: 2threadsfs

Figura 4. Simulador para o né-sensor de ECG (Barbosa
etal., 2006b). Os parametros de entrada para este sistema
sdo o arquivo de configura¢do, gerado automaticamente
pela ferramenta de programacéao, e o nivel de energia do
noé-sensor, estimado pelo proprio programador. O prin-
cipal resultado, o parametro “Deadline” corresponde ao
tempo de vida maximo estimado para o né-sensor. Os de-
mais parametros sao relacionados a eficiéncia do uso da
memoria Flash e da execucdo multitarefa embutida no
né-sensor. Figure 4. EKG sensor node simulator (Barbosa
et al., 2006b). The input parameters to this system are the
configuration file, which is automatically generated by
the programming tool, and the energy level of the sen-
sor node, which is estimated by the programmer himself.
The main result, the “Deadline” parameter, quantifies
the maximum estimated lifetime for the sensor node. The
remaining parameters are related to the efficiency in the
use of the Flash memory and of the multitasking feature
embedded in the sensor node.



SOAB: Middleware XML

Foi desenvolvida uma camada para interconexao da
BSN com a Internet. Assim, a BSN passa a ser vista
como uma entidade independente e fornecedora de
servigos para a camada 1: a BWSNET Configuration
Tool. Para isso, middleware baseado em RPC (Remote
Procedure Call) foi implementado de acordo com os
protocolos especificados pelo Web Services W3C e
pela a arquitetura SOA (Service Oriented Architecture)
(W3C, 2004). Todos os protétipos desenvolvidos fo-
ram construidos utilizando tecnologia Java, tanto
para criagao e interpretacao (parsing) das mensagens
SOAP (Simple Object Access Protocol) quanto para en-
capsulamento dos comandos utilizados para geracao
dos sistemas que serdo instalados nos nds-sensores.
Para aumentar o desempenho e facilitar a portabili-
dade entre plataformas diferentes, nao foi utilizado
nenhum framework durante a implementagao, como,
por exemplo, o Xerces (Apache, 2006). Todas as men-
sagens SOAP, bem como as mensagens HTTP (Hyper-
text Transfer Protocol) utilizadas para suporte, foram
implementadas manualmente. A Figura 5 apresenta
um trecho do cédigo-fonte que implementa as mensa-
gens de resposta para a operagao “deploy”. Essa ope-
ragao aciona a camada subjacente para a instalacao da

imagem (arquivo binario) do sistema.

=lolx
v Exbe Apca
public static String scapDeployResponsa{boolean status) =l
{5tring response = null,
if {stetus == true) {
response = printHeadarsPostitrue) + e +
"<l varsion="10" 7= "+
=<any Envelope xminscamv=\"hitp: thww w3 org/ 200305 s0ap-arvelopel™> * +
“<anv Header> <anvHeader> " +
“<anv Body> " +
- Bmenc it e W3 0 oding\" = +

“xmins: deployResporse=\"hitpMocalhost B0BMVECGEA" * +

“estatusdeploy xmins: statusdaploy=\"hitp focalhost S0SMECGA™> " +
“okDaploy * + “<fimstausdeploy= * + <ideplyRasponses = +"<anvBody= " +
“efarv Emmlopes " + ",

if (status == false) {
responss = printHeacersFostialse) « ot +

“<aml version="111 7> "+
=egm Envelope xmins-eme=\"hitp: i wi orgl 200305/ s08p-srvelopel” = +
el ipc =\ hitpcww w3 org 2000 S s0ap-rpei™> " +
“epnv Body> " + “earvFaull> "+ “<ervCode> ™+ “earvVales "+
“emvSender " + "sfenv Value> " + "efarv Cogde> = + "eonv Reasons = +
“eam Tentxmilang='en-US'> " + “emorDeploy * + “<amiTest> =+
“efervReason= =+ “<lenv Fault= " + “<env Body> " +"<env Envelope= " + W,

}
TElm response;
}

Al | Li 7

Figura 5. Mensagens SOAP utilizadas para implementa-
¢do da resposta para a operac¢do “deploy”. Essa operacao
pode gerar duas respostas, uma de confirmacdo positiva,
caso a operacgao seja concluida com éxito, e outra para
confirmar que houve falha na execucdo da operacao.
A operacdo “deploy” é responsavel pela instalacdo do
sistema nos noés-sensores. Figure 5. SOAP messages that
are used for the implementation of the response to the
“deploy” operation. This operation can generate two re-
sponses, one of positive confirmation, in case the opera-
tion is successfully performed, and one to confirm that
the operation failed. The “deploy” operation controls the
installation of the system in the sensor nodes.
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A interconexdo da rede de sensores por meio de
web services permite que a mesma possa ser vista
como uma entidade que fornece servigos para varios
usudrios com necessidades diferentes e dinamicas,
independentemente da interface gréfica para progra-
macao e reconfiguragao. O modelo prevé a incorpora-
¢do de novas funcionalidades sob a forma de novos
servigos que podem ser implementados por terceiros
e facilmente adicionados ao sistema. Essa €, de fato, a
principal razao para a proposta de uso da linguagem
XML e do protocolo SOAP, ambos reconhecidos como
padrées Internet, como mecanismos para representar
toda a comunicagdo da aplicagdo. O acesso ao sistema
através de uma interface padrao de alto nivel, basea-
da na linguagem XML e no protocolo SOAP, permite
uma interacdo do tipo aplicagdo-aplicacao (business-
to-business), a qual é muito mais flexivel para as apli-
cagoes clientes do que o acesso tinico e exclusivo por
meio de interfaces graficas pré-definidas, possibili-
tando ainda uma separagdo clara das funcionalidades
de cada camada. O fato de nao se basear em protoco-
los proprietarios, e sim em padrdes ubiqiios da Web,
como SOAP e XML, fornece ao middleware grandes
capacidades de interoperabilidade e extensibilidade.
Aplicacdes podem ser escritas em diferentes lingua-
gens de programagcao e interagir com a rede através
do suporte de ferramentas para a geracao automatica
de mensagens SOAP a partir de documentos WSDL.
Desenvolvedores de protocolos de comunicagao para
a rede ou de novos servigos para o middleware podem
interagir com a rede através dos Esquemas XML e do
documento WSDL fornecidos. Neste projeto, utilizou-
se a linguagem WSDL (Web Services Description Lan-
guage) versao 2.0 (W3C, 2006) para a criagdo dos ar-
quivos que descrevem os servigos.

SOAB: BWSNET Proxy

Na terceira camada da arquitetura SOAB, tem-se o
BWSNET Proxy. Essa ferramenta (software) vem sendo
desenvolvida para operar nos dispositivos de gateway.
Esses dispositivos podem ser computadores pessoais,
laptops, computadores de mao (PDAs) ou até mesmo
telefones celulares, desde que possuam uma das in-
terfaces de rede compativel com a BSN. O BWSNET
Proxy é um servidor que traduz as requisi¢des de ser-
vigos do formato SOAP em comandos compreensiveis
para a programagao e para a reconfiguracao dos nés-
sensores. Além disso, gera o software que sera instala-
do e executado pelos nés-sensores. A Figura 6 exibe
o BWSNET Proxy e o seu principal conjunto de com-
ponentes. Outras funcionalidades, como por exem-

237

Revista Brasileira de Engenharia Biomédica /v. 23 /n. 3

Brazilian Journal of Biomedical Engineering /v. 23 /n. 3



Programacéo de redes de sensores utilizadas no corpo humano
FA.O. Nascimento, A.F. da Rocha, T.M.G.A. Barbosa, I.G. Sene Junior., H.S. Carvalho

238

<<Device>> Gateway

<<Artifact>> BWSNET Proxy

= Servidor Web o
Inicializagao _CO_ -
e configuracdo Parser SOAP
A A
? ? -
Gerador de automatos
Tradutor MedOS Repositério de °
configuracdes
T T
Wrapper

Figura 6. Principais componentes do BWSNET Proxy. O
Tradutor MedOS é responsavel por analisar as mensagens
SOAP relativas a reconfiguracdo em tempo de execugédo,
criar uma mensagem compreensivel para a camada subja-
cente (o MedOS) e acionar o componente Wrapper para
que a mensagem de reconfiguracdo seja, entdo, enviada
para cada né-sensor. O Gerador de autématos recebe uma
selecdo de funcionalidades do programador por meio de
uma mensagem SOAP. A partir dai determina o compor-
tamento auto-ajustavel para cada né-sensor pela selecao
do melhor autémato disponivel no repositério de configu-
racdes. Em seguida, comanda o Wrapper para a compi-
lacdo, instalacdo (deployment) e inicializacdo do sistema.
Figure 6. Main components of the BWSNET Proxy. The
MedOS translator is responsible for analyzing the SOAP
messages related to the reconfiguration at execution
time, for creating a message that is understandable to the
underlying layer (the MedOS) and to turn the Wrapper
component on so that the reconfiguration message is sent
to each sensor node. The automata generator receives a
selection of functionalities from the programmer though
a SOAP message. After that, the automata generator de-
fines the self-adjusting behavior for each sensor node, by
selecting the best automatum available in the repository
of configurations. After that, the generator sends an in-
struction to the Wrapper to perform the compilation, de-
ployment and initialization of the system.

plo, promover a integracdo da BSN com sistemas de
informacao de satide do paciente ou novos servigos,
também podem ser incorporadas como novos com-
ponentes ao BWSNET Proxy. Para isso, uma estru-
tura comum, denominada servidor de aplicagdo, foi
desenvolvida. O objetivo dessa estrutura é fornecer
um mecanismo leve (com baixa demanda por memo-
ria), portavel entre diferentes tipos de dispositivos de
gateway e que seja capaz de receber e tratar requisi¢des
no formato padronizado para web services. Atualmen-
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te os servicos disponibilizados pelo BWSNET Proxy
resumem-se a dois componentes: o tradutor MedOS e
o gerador de autdmatos (Figura 6). O tradutor MedOS
analisa as mensagens SOAP relativas a reconfigura-
¢ao em tempo de execugdo, cria uma mensagem equi-
valente e compreensivel para a camada subjacente e
aciona o componente Wrapper para que a mensagem
de reconfiguracao seja, entdo, enviada para cada né-
sensor. O Gerador de autdomatos recebe uma selecao
de funcionalidades do programador por meio de uma
mensagem SOAP. A partir dai determina o comporta-
mento auto-ajustavel para cada né-sensor e comanda
o Wrapper para a compilagao, instalacdo e inicializa-
¢do da imagem do sistema em cada né-sensor. Esse
processo é chamado de programacao estatica do no-
Sensor.

De acordo com a hipétese motivadora para utili-
zagao de sistemas auto-ajustaveis (software) que serdo
instalados nos nés-sensores, é possivel economizar
energia elétrica mudando dinamicamente o monitora-
mento do estado de satide do paciente (Carvalho et al.,
2003). Para isso é necessario reajustar os parametros
que governam o funcionamento do sistema, como por
exemplo, as interfaces de comunicacao, a freqtiéncia
de operagdo e o desligamento de partes do sistema
quando néo estiverem em uso. Para sistematizar essa
abordagem, tem sido utilizada uma modelagem base-
ada em autdmatos. Os autdmatos fornecem uma des-
crigdo inicial do comportamento do sistema de acordo
com o objetivo de cada aplicagdo. Durante a progra-
macao estatica, além da sele¢ao efetuada pelo progra-
mador, o melhor autébmato para uma dada aplicacdo
é selecionado automaticamente pelo sistema para que
o tempo de vida dessa aplicagdo seja maximizado.
Para isso, uma biblioteca com diversos autdbmatos foi
desenvolvida para diferentes situag¢des, encontrando-
se os mesmos disponiveis para o usudrio durante a
configuracao. A Figura 7 exibe o diagrama de estados
de um autdmato relativo a selegdo apresentada na
Figura 3.

SOAB: MedOS

Na quarta e dltima camada, encontra-se um sistema
operacional orientado pela aplicacdo. O MedOS é
composto por: i) um conjunto de instrugdes (coman-
dos) para reconfiguragdo do né-sensor denominado
protocolo MedOS; ii) um interpretador de comandos
para o protocolo MedOS; iii) um conjunto de algorit-
mos representados por autdématos que descrevem o
comportamento auto-ajustavel de cada né-sensor de
acordo com os requisitos de cada aplicagdo, e iv) um
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Figura 7. Diagrama de estados de um autémato rela-
tivo a selecdo (programacdo) apresentada pela Figura 3.
Este diagrama ilustra como o consumo de corrente pode
variar durante a execu¢do de cada tarefa (representada
pelos estados do autdmato). A frequéncia de operacdo da
CPU é definida com base na complexidade de cada tarefa
(nimero de canais e taxa de amostragem requisitados).
Além disso, uma politica para desligamento do radio-
transmissor durante alguns intervalos de tempo é asso-
ciada a cada tarefa. Os valores de consumo de corrente
(em mA/min) apresentados neste diagrama sao referentes
ao hardware (n6-sensor) apresentado na Figura 2. As mu-
dangas de estado sdo induzidas por eventos gerados por
outros autdématos que analisam e classificam o estado de
saude do paciente (risco a que o mesmo esta submetido)
com base no resultado do préprio eletrocardiograma. Por
exemplo, um evento de alto risco (high risk) poderia ter
sido gerado para o ECG obtido de um paciente infartado
em estado grave na unidade de terapia intensiva. Maiores
detalhes acerca do significado dos eventos podem ser ob-
tidos em Carvalho et al. (2003). Figure 7. State diagram
of an automatum that is responsible for the selection
(programming) shown in Figure 3. This diagram illus-
trates how the consumption of electrical current can vary
during the execution of each task (represented in each
state of the automatum) at each instant. The frequency
operation of the CPU is defined based on the complexity
of the task, and a policy for turning the radio-transmitter
off is associated with each task. The current consumption
presented in this diagram refers to the sensor node pre-
sented in Figure 2. Further details about the meaning of
the events are presented in Carvalho et al. (2003).

conjunto de bibliotecas de cédigo (device drivers) res-
ponsavel pelo acionamento do hardware. A Figura 8
exibe o conjunto de artefatos que compoe atualmente
0 MedOS.

O MedOS disponibiliza bibliotecas de cédigo em
linguagem C para facilitar a utilizagdo dos compo-
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nentes (hardware) do né-sensor. Os device drivers ofe-
recem interfaces para programacao dos sensores, da
interface de comunicagao e da CPU. Atualmente, os
drivers disponibilizados pelo MedOS sao utilizados
para programacao dos sensores, programagao da in-
terface de comunicacao e selecdo dos modos e ajuste
da freqiiéncia de operacao da CPU para economia de
energia. Os algoritmos orientados pela aplicagdo sao
implementados pela manipulagao das rotinas respon-
saveis por dar suporte a multitarefa. Para suporte a
criagdo de tarefas tém sido utilizadas as bibliotecas de
codigo do sistema FreeRTOS (Barry, 2006). Essa esco-
lha possibilita que os artefatos do MedOS possam ser
desenvolvidos com maior independéncia do hardware,
haja vista que existem implementagdes do FreeRTOS
para uma grande variedade de microcontroladores e
microprocessadores.

As funcionalidades providas por cada né-sensor
sao associadas aos estados do autémato que é esco-
lhido para uma dada aplicagdo. Para cada estado do
autdmato é criada uma tarefa no MedOS. Para cada
tarefa sdo associados um estado de execuc¢do e uma
prioridade. Essas informagdes sao indispensaveis para
estabelecer a ordem e a temporalidade determinada
pelo autéomato. Os algoritmos orientados pela aplica-
¢ao manipulam os valores de prioridades e os estados
de execugdo das tarefas com o objetivo de cumprir a
meta preestabelecida pelo autémato.

O interpretador de comandos é o mecanismo res-
ponsavel por prover capacidade de ajuste durante a
execucao do automato (reconfiguragao dinamica). O
interpretador de comandos é implementado como
uma tarefa de maior prioridade no MedOS e pode
ou nao ser incluido durante a programacao estatica
do sistema. A cada comando enviado pelo BWSNET
Proxy, o interpretador de comandos deve reconhecer
a validade desse comando dentro do conjunto de co-
mandos do MedOS (protocolo MedOS) e, entdo, de-
sencadear uma agdo. As agdes estdo relacionadas ao
ajuste das tarefas (manipulagao dos valores de priori-
dade e estados de execucdo) durante a execugao das
mesmas.

Testes e Resultados

Muitas vezes a avaliagdo de um software é realizada
por métodos empiricos, com base em parametros
pertencentes ao dominio da prépria aplicagdo, como,
por exemplo, uma simples averiguacdo dos requisi-
tos funcionais definidos durante projeto. Esse tipo
de avaliacdo é impreciso e, em geral, avalia apenas
os requisitos funcionais de um sistema e nao fornece
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Figura 8. Principais artefatos que compdem o MedOS e suas dependéncias. Um dos objetivos principais da arquitetura

SOAB é a geracdo automatizada do arquivo “automato.c”. Esse arquivo corresponde a imagem de todo o sistema, que sera

instalada nos nés-sensores. Depois de finalizado, o arquivo “automato.c” é compilado e o arquivo resultante (executavel)

é instalado na memoria do microcontrolador. Figure 8. The main components of the MedOS and their dependencies. One

of the main goals of the SOAB architecture is the automatic generation of the “automato.c” file. This file corresponds to

the image of the entire system, which will be installed in the sensor nodes. After the deployment, the”automato.c” file is

compiled and the resulting (executable) file is installed in the memory of the microcontroller.

resultados que poderao ser utilizados para compara-
¢des. Pensando nisso, concebeu-se uma metodologia
para avaliacdo da SOAB. Essa metodologia tem com
base as normas IEEE Std. 1061/1992 — IEEE Standard
for Software Quality Metrics Methodology (IEEE, 1993) e
ISO/IEC 9126-1/2001 (ISO, 2001). Essas normas esta-
belecem pardmetros que fornecem o conceito de qua-
lidade de um software. Os parametros avaliados até o
momento foram a funcionalidade, a portabilidade e a
eficiéncia.

Para avaliar o parametro “funcionalidade” foram
executados testes de “caixa aberta (ou caixa branca)”
(Staa, 2000, p. 529) com o objetivo de averiguar o cor-
reto funcionamento das unidades e dos componentes
de software. A cada nova unidade e novo componente
desenvolvido, um conjunto de testes foi executado.
Os resultados obtidos desses testes foram satisfatérios
quanto a acuracia e a conformidade com a modela-
gem preestabelecida. Os relatdrios desses testes foram
incorporados ao coédigo-fonte dos programas como

parte dos comentarios.
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Quanto a portabilidade, a definigdo de uma arqui-
tetura em camadas funcionais e independentes facilita
a modificabilidade, subparametro definido pela ISO,
em 2001. A utilizagdo de tecnologias de desenvolvi-
mento, como por exemplo, Java, SOAP e FreeRTOS,
promove a independéncia do hardware e do software
e facilita a instalagao do sistema. Na pratica, foram
executados testes em plataformas Windows e Linux
para as trés primeiras camadas da SOAB. Os resul-
tados obtidos nos testes foram satisfatérios quanto a:
i) exatidao dos resultados obtidos em ambas as pla-
taformas; ii) interoperabilidade entre os quatro sub-
sistemas (camadas); iii) independéncia de plataforma,
resguardando a diferenca entre os tipos de fontes gra-
ficas disponibilizadas pelo Linux em relagao aos tipos
disponibilizados pelo Windows®, e iv) facilidade de
modificagdo de elementos de cada camada em fungao
da independéncia entre as mesmas.

Eficiéncia é sindnimo de economia de recursos e/
ou de tempo (IEEE, 1993; ISO, 2001). Para avaliar esse
parametro foi aplicado um teste de “caixa fechada (ou
caixa preta)” (Staa, 2000, p. 529) com o objetivo de



quantificar o tempo de resposta para a programacao
estatica do sistema. Esse teste é também conhecido
pelojargdo da Ciéncia da Computagdo como “teste de
carga” ou, em inglés, benchmarking. Entende-se que o
tempo de resposta é a principal métrica relacionada
a eficiéncia de uma metodologia de programacao de
uma BSN através da Internet. Neste trabalho, o tem-
po de resposta corresponde ao tempo para completar
todo o ciclo de programagao do sistema, que inclui o
tempo gasto para que o servidor Proxy receba a requi-
si¢ao do servigo (mensagem SOAP). Soma-se a isso o
tempo de processamento das mensagens de servigo,
que corresponde ao processamento das mensagens
SOAP com o objetivo de decodificar o autémato de-
finido pelo programador, bem como as operagdes re-
lacionadas a esse automato, que podem ser as opera-
¢Oes de compilar, instalar e executar.

Para emular o comportamento da BWSNET Con-
figuration Tool quando esta interage com o servidor
Proxy pela Internet foi utilizada a ferramenta Httperf
(Mosberger e Jin, 1998), executada em um PC Pentium
IV 2,4 GHz com 512 MB de memoéria RAM. O Httperf
é um gerador de requisi¢oes capaz de fornecer relaté-
rios estatisticos precisos a respeito do desempenho de

<<device>>
Assistant Machine

<<TCP/IP:HTTP:SOAP>>
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aplicagdes distribuidas, incluindo, por exemplo, para-
metros como o tempo de resposta, a taxa de conexdes
e a taxa de bloqueios, entre outros. O BWSNET Proxy
foi executado em um PC Pentium III 700 MHz com
128 MB de memodria RAM, com o intuito de emular o
desempenho obtido quando essa ferramenta estivesse
sendo executada por um dispositivo mével de menor
poder computacional. Para o enlace, foi utilizada uma
rede ETHERNET 10/100baseT sem isolamento de tra-
fego para que a simulagao se aproximasse a0 maximo
do modelo real. A Figura 9 ilustra o ambiente opera-
cional e os artefatos utilizados nos testes.

Para os testes foram criadas trés tarefas gerencia-
das pelo MedOS: i) ECG com tnica derivacao e fre-
qliéncia de amostragem de 100 Hz, ii) ECG com trés
derivagoes e freqiiéncia de amostragem de 500 Hz, e
iii) ECG com seis derivagdes e freqiiéncia de amostra-
gem de 1.000 Hz. Para cada tarefa foi incluido um filtro
FIR (Finite Impulse Response) para eliminar a variacao
da linha de base (baseline wandering), a interferéncia de
60 Hz e o ruido branco (Raju, 2005). Esse filtro acres-
centa aproximadamente 1.000 bytes ao tamanho do
cédigo de cada tarefa. A Tabela 1 resume os princi-
pais resultados obtidos. A duragao do ciclo de progra-

<<artifact>>

Httperf

<<device>>
gateway

<<artifact>>

BWSNET
Proxy

<<RF>>
<<JTAG>>

<<device>>
MSP430

<<device>>
ECG

<<artifact>> <<port>>

MedOS

Figura 9. Disposicdo dos artefatos e dispositivos para a realizacdo do teste de carga. Para emular o comportamento da

BWSNET Configuration Tool foi utilizada a ferramenta Httperf (Mosberger e Jin, 1998), executada em um PC Pentium IV
2,4 GHz com 512 MB de memoéria RAM. O BWSNET Proxy foi executado em um PC Pentium Ill 700 MHz com 128 MB de
memoéria RAM, com o intuito de emular o desempenho obtido quando essa ferramenta estivesse sendo executada por

um dispositivo moével de menor poder computacional. Para o enlace, foi utilizada uma rede ETHERNET 10/100baseT sem

isolamento de trafego, de forma que a simulacao se aproximasse ao maximo do modelo real. Figure 9. Disposition of the

artifacts and devices for performing the benchmarking. The Httperf tool (Mosberger and Jin, 1998) was used to emulate

the behavior of the BWSNET Configuration Tool, on a PC Pentium IV 2.4 GHz, 512 MB of RAM memory. The BWSNET Proxy

run on a PC Pentium Ill 700 MHz, 128 MB of RAM memory, in order to emulate the performance that is attained during the

execution of this tool in a mobile device with lower computation power. An Ethernet 10/100baseT without traffic isolation

was used for the data link, so that the simulation would be more realistic.
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Tabela 1. Tempo de resposta obtido para programacao
do né-sensor de ECG pela Internet. Para cada tarefa foi
incluido um filtro FIR (Finite Impulse Response) para
eliminar a variacdo da linha de base, a interferéncia de
60 Hz e o ruido branco (Raju, 2005). Esse filtro acrescenta
aproximadamente 1.000 bytes ao tamanho do cédigo
de cada tarefa. A dura¢do do ciclo de programacdo do
sistema corresponde ao tempo de resposta médio arre-
dondado (em segundos) obtido mediante 10 interacoes
entre o Httperf e o BWSNET Proxy. Table 1. Response time
obtained for the reprogramming of the EKG sensor node
using the Internet. For each task, an FIR filter has been
included in order to eliminate the baseline wandering,
the 60 Hz interference and undesirable white noise (Raju,
2005). This filter adds approximately 1,000 bytes to the
code size of each task. The duration of the programming
cycle of the system corresponds to the approximate mean
response time (in seconds) obtained after 10 interactions
between the Httperf and the BWSNET Proxy.

Tamanho do  Duragdo aproxi-
cédigo (aproxi-  mada do ciclo

Descricdo do con-
tetido do cédigo

mado) de programacao binario
5 kB 4s Apenas o FreeRTOS
6 kB 5s FreeRTOS e MedOS
9 kB 10s FreeRTOS, MedOS

e trés tarefas:
ECG1/100 Hz,
ECG3/500 Hz
ECG6/1.000 Hz

macdo do sistema corresponde ao tempo de resposta
médio arredondado (em segundos) obtido mediante
10 interagdes entre o Httperf e o BWSNET Proxy.

Discusséo
Em relacao a eficiéncia avaliada, os valores para os
tempos de resposta tendem a crescer em funcao da
complexidade do cédigo e do nivel de inteligéncia
embutido no né-sensor. Esse fator também pode in-
fluir na quantidade de reprogramacoes diarias que se
fazem necessarias. Na pratica, os valores apresenta-
dos na Tabela 1 devem ser considerados como o perio-
do de tempo em que o paciente terd que aguardar com
o sistema inativo e conectado ao BWSNET Proxy por
meio da interface JTAG. Obviamente, com a utilizagao
de sistemas com maior capacidade de processamento
(hardware) e de tecnologias de rede com maiores taxas
de transmissao, os tempos de resposta, em valores ab-
solutos, deverao ser menores.

De forma geral, o estado de satide do paciente
pode definir a freqiiéncia da reprogramacao do sis-
tema, embora a possibilidade de reprogramagao por
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falhas de software ou do hardware possa, eventualmen-
te, influir nesse parametro. Em muitos casos, a repro-
gramacao pode resumir-se a um reajuste do software
efetuado durante a execugao das tarefas. Para isso, foi
desenvolvida uma abordagem complementar a pro-
gramacao estatica e que permitird a reprogramacao
sem a necessidade de interrupgdes no funcionamento
do sistema nem de conexdes com cabos. A metodo-
logia de reconfiguragdo em tempo de execugao (run-
time reconfiguring methodology) possibilita que os pro-
gramadores possam atuar tanto no ambito da rede de
sensores quanto no dambito dos nés-sensores (Barbosa
et al., 2006).

No ambito da rede, é possivel alterar a importan-
cia de cada né-sensor de acordo com as necessidades
de cada aplicagdo. Esse parametro é definido como
Sensor QoS Level (Figura 10), e refere-se a importan-
cia da informagao coletada por determinado sensor.
Nesse caso, o valor 0,8 significa que a informacao de
interesse advinda de um determinado né-sensor deve
ser pontuada com 80% do valor maximo possivel. O
ajuste do Sensor QoS Level esta diretamente ligado ao
ajuste da largura de banda e da taxa de transmissao
utilizadas pelo né-sensor a cada instante.

No ambito do né-sensor, é associado um valor
de prioridade a cada tarefa executada. A alteragao
dos valores das prioridades pode alterar a seqiiéncia,
quando nenhum evento ocorrer, e principalmente o
periodo de tempo (time-slice) em que cada tarefa deve-
ra utilizar a CPU. Na Figura 10, sdo apresentados trés
valores de prioridades: Low Risk, Med Risk e High Risk,
que sdo mapeados respectivamente em trés valores de
prioridades pelo MedOS: Priority 2, Priority 3 e Prio-
rity 4. Além de alterar os valores das prioridades o
programador podera suspender (suspend) tarefas em
razao de outras de maior interesse.

Concluséao

Este artigo apresenta um modelo para programacao
de BSNs que permite que os profissionais nao-espe-
cializados em tecnologias da informacdo realizem
a tarefa de programacao desses sistemas com mais
transparéncia, de forma que essas atividades nao
sejam inconvenientes aos pacientes ou aos proprios
programadores. A transparéncia aqui apresentada é
avaliada por pardmetros obtidos de normas interna-
cionais e ndo puramente de requisitos nao-funcionais
obtidos de outros trabalhos. Por exemplo, por meio
de um teste de carga, se propds mensurar quao incon-
veniente o processo de programacao da BSN pode se
tornar.
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Figura 10. O processo de reconfiguracdo remota e suas implicagdes no né-sensor. Nesta figura sédo apresentados trés va-

lores de prioridades: Low Risk, Med Risk e High Risk, que sdo mapeados, respectivamente, em trés valores de prioridades

pelo MedOS: Priority 2, Priority 3 e Priority 4. Além de alterar os valores das prioridade, o programador podera suspender

(suspend) e reinicializar (resume) as tarefas quando necessario. A alteracdo dos valores das prioridades pode alterar a

sequéncia e, principalmente, o periodo de tempo (time-slice) em que cada tarefa devera utilizar a CPU do né-sensor.

Figure 10. The process of remote reconfiguration and its implications on the sensor node. In this figure, three priority

values are presented: Low Risk, Med Risk and High Risk, and they are mapped, respectively, into three priority values by

the MedOS: Priority 2, Priority 3 and Priority 4. Besides altering the values of the priorities, the programmer can suspend

and resume the tasks when needed. The changing in the values of the priorities may alter the sequence and, especially, the

time slice during which each task should use the CPU of the sensor node.

Uma arquitetura de software em camadas permite
ainda que a transparéncia possa ser alcancada de ma-
neira modular, resguardando a portabilidade quanto
as possiveis modificagdes das camadas subjacentes,
inclusive do préprio hardware.

Duas inovagdes tecnoldgicas destacam-se neste
trabalho. A primeira é a proposta de uma interface
grafica para programacao de redes de sensores para
o corpo humano. Até o momento, nenhum relato que
trate desse assunto foi encontrado na literatura espe-
cializada, e essa ferramenta é um primeiro passo na
tentativa de mudanga de paradigma. Espera-se que
os profissionais de satide possam se tornar os verda-
deiros programadores e mantenedores das redes de
sensores. Outra inovagao é a aplicagdo do conceito de
multitarefa em redes de sensores para o corpo huma-
no. A multitarefa permite que os nés-sensores sejam
dotados de funcionalidades mais complexas e, ao
mesmo tempo, mais interativas. Com isso, é possivel
manter e até aumentar a capacidade de operacao au-
tonoma dos nés-sensores, diminuindo a necessidade
de centralizagdo de decisdes nos gateways (potenciais
gargalos). Além disso, esse modelo de programacao
assegura a possibilidade de interven¢ées humanas
quando hd mudancas de interesses. Até o momento,

também nao foi encontrado nenhum registro a respei-
to da utilizagdo da multitarefa em redes de sensores
para o corpo humano.

Trabalhos futuros serdo concentrados: i) em testes
de usabilidade, ii) na implementacdao de mecanismos
para seguranca e autenticagdo, principalmente para
as intervengdes remotas pela Internet, e iii) em novos
algoritmos baseados em prioridades e orientados pela
aplicagdo que possam ser utilizados para escalona-
mento mais eficiente das funcionalidades embutidas

nos nds-sensores.
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